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A-1.271.23.2022
Pytania do Zaproszenie do skladania ofert w post¢powaniu

»Diagnoza cyberbezpieczefistwa w projekeie Cyfrowa Gmina w ramach Dzialania 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornos$ci na zagrozenia.”

Pytanie 1. Ilos¢ lokalizacji (adresy, info. co znajduje si¢ pod danym adresem)

Pozostale dane ponizej prosze rozgraniczyé na kazdq lokalizacje z osobna, pozwoli to najdokladniej
obliczy¢ czasochlonnosc i cene projektu:

Odpowiedz:
Urzad posiada aktualnie sze$¢ lokalizacji. Szczegolowe dane odnosnie lokalizacji zostang
udostepnione Wykonawcy. Ponizej orientacyjne dane zbiorcze dla wszystkich lokalizacji.

Pytanie 2. [lo$¢ pracownikow/uzytkownikow

Odpowiedz:
Liczba pracownikéw okolo 700.

Pytanie 3. Ilo$¢ wszystkich hostéw podtgczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia VoIP
etc.). W tym rozgraniczy¢:

a. Tlos¢ komputeréw (réwniez przenosnych)

Odpowiedz:
750

b. Ilog¢ serwerow (fizycznych, wirtualnych)

Odpowiedz:
25,100

¢. Ilo$¢ pozostatych urzgdzen podtaczonych do sieci

Odpowiedz:
300

Pytanie 4. [los¢ adresow zewnetrznych

Odpowiedz:
20

Pytanie 5. [lo$¢ podsieci (jaki zakres maski kazdej podsieci?)

Odpowiedz:
1 podsieé, maska /16

Pytanie 6. llos¢ serwerowni i ich lokalizacja?

Odpowiedz:
Dwie

Pytanie 7. Czy majg Panstwo wdrozong Active Directory?
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Odpowiedz:
Talk

Pytanie 8. Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacj¢ samej
Diagnozy cyberbezpieczenstwa z calej puli przydzielonych srodkow?

Odpowiedz:
15 000 z}

Pytanie 9. Z jakg data podpisali Paristwo Umowe grantowg?

Odpowiedz:
2022-04-27

Pytanie 10. Czy termin realizacji jest negocjowalny przed podpisaniem umowy jezeli realizacja
diagnozy w pelni zmiesci si¢ w 6 miesigcach od daty podpisania umowy grantowej?

Odpowiedz:
Termin zostal jednoznacznie okreslony w Zalaczniku nr 2 do Zaproszenia.

Pytanie 11. Czy poza wypelnieniem zal. 8 konkursu dla NASK wymagajg Panstwo réwniez
raportu z audytu dla Urzgdu?

Odpowiedz:
Wymagania zamawiajacego okresla Zalgcznik nr 2 do Zaproszenia.

Pytanie 12. Czy wymagaja Panstwo przeprowadzenia testow technicznych/penetracyjnych
podczas diagnozy — na ilosciach zawartych w pytaniach 3-5?

Odpowiedz:
Wymagania zamawiajacego okresla Zalacznik nr 2 do Zaproszenia.

Pytanie 13. Odnoszgce sie do tresci zal. 8 konkursu zawartej w arkuszu CERT (punkty od 3 do
6 wlagcznie), prosze o informacje czy posiadajg Panstwo Dokumentacje oraz Raporty/ Wyniki
z audytow tam wskazane, aby byto mozliwe ich sprawdzenie/ocena podczas Diagnozy?

Czy oczekuja Panstwo wykonania podczas Diagnozy ktoéregokolwiek z tych audytéw lub
opracowania dokumentacji — jesli tak prosze o wskazanie konkretnych punktow z arkusza
CERT, ktore ma opracowa¢ Wykonawca 1 uwzglednic takg informacje jako oficjalng zmiang
w treéci zapytania. Ponizej lista z zatgcznika nr 8 konkursu (proszg¢ o wpisanie czy Urzad
posiada dang dokumentacje, raporty lub czy wymaga ich ewentualnego
opracowania/wykonania podczas prowadzonej diagnozy):

Dokumentacja Systemu Informacyjnego wspierajacego zadanie g Opracowuje
3 § Tak Nie
publiczne Wykonawca
31 Czy istniejg raporty z audytdw systemdw informacyjnych wspierajgcych

zadanie publiczne?

3.2 | Czy istnieje dokumentacja architektury zastosowanych zabezpieczen?

3.3 [ Czy istnieje dokumentacja architektury sieci?

3.4 | Czy istnieje baza danych konfiguracji urzadzen aktywnych?

3.5 | Czy istnieje dokumentacja zmian w systemach informacyjnych?

3.6 | Czy istnieje dokumentacja dotyczaca monitorowania w trybie ciggtym?
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Czy s dostepne umowy z dostawcami (wsparcie techniczne)?

3.8

Czy sg zawierane umowy z dostawcami ustug z zakresu bezpieczenstwa
teleinformatycznego?

3:9

Czy sg wymagane wyniki audytdw u dostawcow ustug bezpieczeristwa
teleinformatycznego?

3.10

Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i
srodowiskowych?

3L

Czy jest prowadzony rejestr dostepu do dokumentacji systemu
informacyjnego?

Dokumentacja procesu zarzgdzania incydentami

4.2

Czy istnieje procedura informowania o wykrytych incydentach?

4.3

Czy istniejg procedury reagowania na incydenty?

Aspekty techniczne do weryfikacji

5.1

Wyniki audytu serwisow WWW z uwzglednieniem:

- wersji serwera HTTP;

- wersji systemu CMS (o ile wystepuje);

- bezpieczenstwa komunikacji (aktualnos$é certyfikatéw X.509, wersja
TLS, stosowane algorytmy kryptograficzne itp.);

- dostepnosci kompetentnego personelu do utrzymania serwiséw.

5.2

Whyniki audytu serwisdw pocztowych z uwzglednieniem:

- poprawnosci wdrozenia mechanizméw SPF, DKIM i DMARC;

- poprawnosci i bezpieczenstwa wdrozenia mechanizmdéw TLS;

- dostepnosci kompetentnego personelu do utrzymania serwisow.

5.3

Whyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:
- wdrozenia systemow ochrony przed kodem szkodliwym w sposdb
zapewniajgcy ich automatyczng aktualizacje;

- stosowania mechanizmdw segmentacji sieci;

- izolacji urzadzen koncowych uzytkownikow;

- procesu tworzenia i okresowego odtwarzania kopii zapasowych
przetwarzanych informacji;

- monitorowania ruchu wewnatrz sieci w zakresie wykrywania
symptomow naruszen bezpieczenstwa;

- dostepnosci kompetentnego personelu do utrzymania infrastruktury
sieciowe;j.

5.4

Wyniki audytu potaczenia z siecig Internet z uwzglednieniem:

- monitorowania ruchu wchodzgcego i wychodzacego;

- stosowanych zabezpieczen przed atakami DDoS;

- stosowanych zabezpieczer przed wyciekiem informacji (DLP);

- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.);

- dostepnosci kompetentnego personelu do utrzymania punktu styku z
siecig Internet.

Aspekty organizacyjne do weryfikacji

6.1

Wyniki audytu organizacji zarzgdzania bezpieczenistwem
teleinformatycznym z uwzglednieniem:

- regularnego identyfikowania znanych podatnosci w eksploatowanych
systemach IT;

- terminowego wprowadzania danych do systemow zarzadzania
tozsamoscig i uprawnieniami uzytkownikow;

- prowadzenia okresowego przegladu uprawnien uzytkownikow;
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- prowadzenia okresowych szkolen uzytkownikéw podnoszacych ich
swiadomosc zagrozen.

Wyniki audytu proceséw planowania z uwzglednieniem:

- posiadania plandw przywracania ustug IT na wypadek awarii;

- prowadzenia przegladdw oraz doskonalenia plandw przywracania
ustug IT;

- cyklu zycia systemdw IT i eksploatacji produktéw nieposiadajacych
wsparcia producenta.

6.2

Odpowiedz:

Sporzadzenie zestawienia zgodnie z tabela bedgca zalgcznikiem nr 8 konkursu jest
przedmiotem zamoéwienia i lezy po stronie Wykonawcy. Niezbedne w tym zakresie informacje
zostang przekazane Wykonawey w trakcie wykonywania diagnozy. Zakres przedmiotu
zamowienia opisuje Zalacznik nr 2 do Zaproszenia.

Pytanie 14. Prosimy o przediuzenie terminu sktadania ofert przynajmniej do 21.06.2022 r.

Odpowiedz:
Ze wzgledu na brak zmian w opisie przedmiotu zaméwienia termin skladania ofert nie ulega
Zmianie,




